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Rostouci podil prace na dalku contI'OITQCh

Tradicni prace v kancelari Omezeni socialnich kontaktl Remote Office

Potfeba vzdaleného pripojeni k primyslovym strojim roste
zrychlenym tempem



Potreba vzdaleného pristupu k
prumyslovym zafizenim

Z pohledu vyrobcii stroji:

S pomoci vzddleného pristupu mize jeden nds technik vyresit problémy
péti zakaznik( za jediny den. Organizace jeho vyjezd( do péti rdznych
lokalit by misto toho mohla trvat fadove tydny.

potreby vzdalené podpory

« diagnostika
* servisnizasahy
« trénink azaskolovaniobsluhy

* interaktivni simulace



Remote Access for Industrial Equipment

Hardwarové a softwarové reseni pro zabezpeceny vzdaleny pfistup k prdmyslovym
automatizacnim zarizenim

« Stratix® 4300 Remote Access Router je hardwarovy prvek, ktery vytvari bezpecné VPN pripojeni

* FactoryTalk® Remote Access™ je softwarova aplikace slouZici k fizeni vzdaleného pfistupu

—

ZlepsSete dobu odezvy - Vzdaleny pfistup k zakaznickému vybavenia jeho podpora béhem
okamziku! Kdyz zakaznici zavolaji, miZete se rychle spojit - bez ohledu na to, kde se OEM or System

Integrator

nachazite Support

FactoryTalk
Remote Access

Snizte naklady - Diky vzdalenému pristupu nepotrebujete na pomoc nakladny ¢as a vydaje na
cestovani. Zakaznici to oceni - stejné tak vas bankovni ucet

-

Maximalizujte produktivitu - Kdyz mlzete obsluhovat zédkaznicka zafizeni na vyzadani, jste Stratix 4300

pripravenina rychlé opravy, snizeni prostoji a maximalizaci produktivity
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Remote Access - kombinace dvou produktu contrOITQCh
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FactoryTalk Remote Access Stratix 4300 Remote Access Router
Software Subscription



Zakladni komponenty systemu

There are three key components for remote access:

e Stratix 4300 Remote Access Router je hardwarova soucast, ktera
umoznuje pristup ke vzdalenému zarizeni prostrednictvim pfipojeni
VPN.

e Server je distribuovana cloudova serverova infrastruktura, ktera
udrzuje komunikaci mezi dohledovym pocitatem a vzdalenou siti.

e FactoryTalk Remote Accessje webovy klient pouzivany k udrzbé a
inicializaci vzdalenych pripojeni.

Umoziuje spravu Uctu, uzivatell a opravnéni a registraci
zarizeni

Aktivuje VPN pro vzdalené pripojeni pomoci
instalovatelné aplikace

ControlTech
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Remote Access for Industrial Equipment contIOITQCh

Stratix 4300 Remote Access Router

Stratix 4300 je router pro vzdaleny pfistup, ktery podporuje potrebu pfipojeni vzdaleného pristupu.
Stratix 4300 poskytuje vyrobcim a OEM moznost uplatnit prislusné dovednosti a zdroje nezavisle na
jejich fyzickém umisténi. Router je nabizen ve variantach se 2 a5 porty.

Stratix 4300 Remote Access Router 1783-RA2TGB 1783-RA5TGB
Total RJ45 ports 2 B
WAN 1GE 1GE
LAN 1GE 4 GE
USB 2.0 v v
Serial port v v

Digitalinput/output v v




Remote Access for Industrial Equipment cOntrolTQCh

FactoryTalk Remote Access - 9545C-FTRAT1(1,2)

webovy klient pro centralizovanou spravu vzdaleného pristupu.
Inicializuje VPN vzdalené pfipojeni a registruje dostupna zarizeni
Nabizi spravu uzivatelského pristupu - vytvareni uzivateld, uzivatelskych skupin a nastaveni jejich pristupu k
jednotlivym zarizenim
Umoznuje konfiguraci Stratix® 4300 routeru a nastaveni opravnéni
/aznamenava a zobrazuje historii vzdalenych pfipojeni a uzivatelské aktivity

Pristup pres FactoryTalk Hub (Operation Hub)

PUBLIC



Klicové vliastnosti systému =

* Snadné aintuitivni webové uZivatelské rozhrani pro konfiguraci a spravu

« Technologie VPN optimalizovana pro primyslové pfipojenis pouze
odchozim pfipojenim

* Sprava uzivatelskych skupin a kontrola opravneéni

* Pokrocilé moznosti auditovani/protokolovanizmeén administrace a
vzdaleného pripojeni

* Podporasdileniinternetu se zarizenimi v podsiti LAN, podpora NAT a
smeérovani pomoci routeru

* Modely licencovani predplatného softwaru zaloZzené na poctu
soubéznych uZivatelskych pripojeni

* Integrace s FactoryTalk® Hub™, novou sadou cloudovych produktd
Rockwell Automation




FactoryTalk Hub

ControlTech

FactoryTalk Hub je moderniinovativni a zabezpecené cloudové reseni pro softwaroveé aplikace

Rockwell Automation.

All Apps
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® Design Hub

® Operations Hub ®




Multifaktorové ovéfovani ControlTech

FactoryTalk Remote Access vyzaduje multifaktorové overovani. Disponuje podporou pro bézne
multifaktoroveé ovérovaciaplikace.

Lig Rockwvell
Automation

Verify Your Identity




Zabezpeceni vzdaleného pristupu

S,
L. Management uzivatelskych
skupin

* vytvarenirole-based uzivatel( a
uzivatelskych skupin, pfifazovani
opravneni

Auditing, protokolovani

« Zaznamenavani pristupu a uzivatelskych
administracnich aktivit typu ,kdo, co a jak
dlouho”

ControlTech

Sprava zarizeni

* Organizace vzdalenych zafizeni v hierarchicke
strukture a pridéleni opravnéni uzivatellim cui
skupinam

Integrovany Firewall

« Umoznuje nastavovat opravnéni pro komunikaci
pres VPN tunel




Dalsi prvky zabezpeéeni contI'OITQCh

¥ Autentikace (‘@j Fyzicka aktivace
—

« ovéreni, ze k UCtu pristupuji pouze divéryhodna » Vzdalené pripojenije mozne aktivovat Ci
zafizeni deaktivovat fyzicky pfimo na zafizeni

Remote Connect Q Q Remote Connect
Physically Allowed Physically Denied
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Server Infrastructure

- = e e = —




Casové omezeny pFistup contI'OITECh

2021

ue, May 11

FactoryTalk® Remote Access™ umoziuje uzivateliGm konfigurovat U

docasny pristup s datem vyprseni platnosti pro podporu pripadl, kdy May 2021
hostujici technik vyzaduje pfistup ke stroji. e

Kromé toho mlze byt do¢asnému uzivateli pfifazena operacnirole se 304 5 6 7
zadanymi opravnenimi, ktera povoli pfistup k siti pouze pres VPN a 0@

v v , . . . , o u. . ) 17 18 19 20 21
odepre vsechny ostatni akce, jako je prohlizeni souboru pripojenia 2 25 2% 27 2

auditu. 31
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